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Видение  направления ИБ 

 Обеспечение безопасных коммуникаций 
–  IP – коммуникации: связь нынешнего дня и дополнительные бизнес возможности 

– CTI – лидер в построении комплексных  проектов в сфере защищенных IP 
коммуникаций 

• Защита бизнеса без границ 
– Защищаем бизнес от современных угроз в информационной сфере без привязки к 

рабочему месту или границам сети  

 Защищенная мобильность 
– Возможность работать вне офисной сети или офисного рабочего места 

способствует повышению эффективности в решении современных бизнес задач. 
Концепция BYOD –драйвер рынка ИБ 2012-2014. 

– CTI  занимает лидирующие позиции о в решении комплексных задач по внедрению 
BYOD. 

• Создание новых бизнес возможностей 
- Построение инфраструктуры Managed security service provider по направлениям: UTM, 

Защита от DDOS, Сертифицированная криптография обеспечивает 
дополнительные преимущества на рынке для ISP 

 



Анализ рынка ИБ 2013 в мире  

Драйверы рынка ИБ: 

• BYOD 

• Соответствие нормативным 

требованиям 

• Рост рисков ИБ 

• BigData 

 



Мобилизация. Тренды и перспективы 

Количество мобильных сотрудников достигнет 1.3 Млрд к 

2015 году, что составит 37.2% от общего количества 

трудящихся 

Компании, предлагающие своим сотрудникам использовать 

для работы только корпоративные устройства, в ближайшее 

время станут исключением 

100% рост мобильных устройств 2013-2016 
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Мобильность для финансовых организаций 

 Автоматизация BYOD 

 Предоставление безопасного доступа к ресурсам 

банка 

 Защита Конфиденциальной Информации 

 Снижение Бизнес - Рисков 

 

http://mediasubs.ru/group/uploads/ch/chuzhie-dengi/image2/2OS00YjEw.jpg


Мобильность для ритейла 

 Безопасная работа с бизнес инструментами 

нового поколения 

 Автоматизация товарооборота 

 Защита Конфиденциальной Информации 

 iBeacon, RFID, NFC 

 



Мобильность для медиа компаний 

 Планшеты и смартфоны – рабочий инструмент 

журналиста 

 Безопасны доступ к корпоративным ресурсам без 

привязки к месту 

 Защита Конфиденциальной Информации 
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Корпоративная мобильность. Основные шаги 

 

 Разработка мобильной стратегии 
– Идентификация бизнес-целей 

(Почта, телефония, доступ к 
ресурсам, совместная работа, 
продажи) 

– Определение типов 
поддерживаемых устройств 

– Разработка профилей безопасности 

– Разработка матрицы доступа 

 Реализация мобильной 
стратегии 

 

 

 

 



Корпоративная мобильность. Дизайн 

-  Exchange/Lotus Notes 

-  gMail/Office 365 

 

VNP Клиент MDM Агент 

ISP1 ISP2 

Коммуникатор 

PSTN 

- Корпоративные ресурсы  

- Файловый сервер 

 - Active Directory 

  

  

Cisco Identity 

Service Engine 

Управление и отчетность 

Межсетевые  

экраны 

WLC 

AP 
Гостевой доступ 

Корпоративный  

доступ 

Сервера Cisco UC 



Идентификация и контроль доступа (NAC) 

Объем мирового рынка (млрд$) 

Бизнес преимущества: 

 

 Решение задачи BYOD 

 Реализация стратегии ИБ 

 Контроль выполнения нормативных 

требований 

 Управление гостевым доступом 

 

 



Cisco ISE. Снижение рисков ИБ 



Реализация политик ИБ 

Я хочу разрешить гостевой 

доступ 

Мне нужно разрешить / 

запретить iPADы в моей 

сети (BYOD) 

Я хочу разрешить доступ к 

своей сети 

только авторизованным 

пользователям 

Как я могу установить 

политики, основанной на 

личности сотрудника, а не 

IP-адресах? 

Мне нужно, чтобы мои 

конечные устройства не 

несли угрозу 

Мне необходимо защищать 

конфиденциальные 

коммуникации 

Управление 

жизненным циклом 

гостевого доступа 

Сервисы 

профилирования 

Сервисы оценки 

состояния 

Идентификация и 

авторизация 

Технология MACSec 

Cisco  
ISE Управление доступом на 

основе групп 

безопасности 



Управление мобильными устройствами (MDM) 

Актуальные угрозы 

 

• Утечка конфиденциальной 

информации 

• Распространение вредоносного ПО 

• Прерывание доступности бизнес-

сервисов 

 

Бизнес преимущества: 

 

• Решение задачи BYOD 

 Реализация политик ИБ на 

мобильных устройствах 

 Управление приложениями 



Управление BYOD 

 

• Возможность Выбор Устройства 

• Простая Регистрация Устройств 

• Управление персональными устройствами 

• Защита Конфиденциальной Информации 

Сотрудников 

• Снижение Бизнес - Рисков 

• Возможность Самостоятельного Управления 
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Рабочее пространство Airwatch 

Personal Apps 

Email Container   Content Container 

App Catalog Intranet Browser 

AirWatch Workspace 
 Контейнеризация 

корпоративных 

данных 

 Защищенные 

коммуникации с 

корпоративной ИТ 

инфраструктурой 

 Single sign-on 

 Кастомизация 
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Реализация BYOD Два SSID 

• Пользователь подключается к  
открытому идентификатору SSID 

• Перенаправляется на  
портал WebAuth 

• Пользователь вводит учетные данные 
сотрудника  или гостя 

• Сотрудник регистрирует устройство 

• Сотрудник перенаправляется на портал 
регистрации в MDM 

• Cisco ISE предоставляет сетевой 
доступ на основании данных MDM 
агента 

Защищенный BYOD 

Открытый BYOD 

Персональные 

ресурсы 

Точка доступа 

ISE 

Контроллер  
беспроводной  
локальной сети 

AD/LDAP 



Регистрация устройства в MDM 



Регистрация пользователя в Cisco ISE 



Аутентификация в Cisco ISE 

 



Регистрация устройства в MDM 



Установка профилей и программ 



Корпоративные приложения 



Очистка корпоративных данных 



Заполните анкету на стенде 

CTI и получите доступ! 

 

Спасибо! 


