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Что такое Resilience и Digital Infrastructure Resilience 

 Resilience, resiliency (англ.): упругость, эластичность, упругая деформация, устойчивость. 
 
В контексте распределенной цифровой инфраструктуры: способность поддерживать  
работоспособность сервисов на требуемом уровне с минимальным или нулевым влиянием на бизнес-
цели, невзирая на плановые или внеплановые искажения в работе элементов инфраструктуры, а также 
способность к восстановлению нормальной работы после таких событий. 
 
 
Следствия: 
1. Подразумевается устойчивость всей инфраструктуры в целом, а не отдельного узла или приложения 
2. Предполагается восстановление системы после отказа, а также предупреждение отказов 
3. Сбои и восстановление после них теряют бинарную природу. Несмотря на деградацию или 
недоступность отдельных компонентов или данных, прочие системы и сервисы продолжают 
функционировать без потерь. 
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Ключевые подходы и технологии: 

Геораспределенные 
модели ЦОДы DR инструменты 

Виртуализация, облачные 
платформы, контейнеры и 
оркестраторы 

Программно-определяемые сети 

Балансировка нагрузок,  
управление трафиком 

Распределенные 
базы данных 

Однородное 
оборудование, типовые 
конфигурации 

Репликация данных 
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Преимущества распределенной инфраструктуры 

 Доступность сервисов 

 Эффективность утилизации ресурсов 

 Высокая производительность 

 Гибкость и масштабируемость 

 Меньшая зависимость от инцидентов 

 Снижение рисков, затрат ресурсов на DR 

 Снижение уровня резервирования на уровне ЦОД 

 Способность к восстановлению 

 Небинарность отказов 
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Препятствующие факторы 

 Высокая сложность и непрозрачность архитектуры 

 Высокая стоимость 

 Высокая зависимость от сети 

 Зависимость от сторонних поставщиков услуг 

 Необходимость четких процедур управления 

 Целостность данных и доступность сервисов 

 Восстановление после сбоев 

 Ограниченная применимость, совместимость ПО 

 Сложность аудита рисков и оценки работоспособности системы 
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Теорема Брюера (Теорема САР) В любой реализации 

распределённых 

вычислений возможно 

обеспечить не более двух 

из трёх следующих 

свойств: 

• C — во всех узлах в один 

момент времени данные не 

противоречат друг другу; 

• A — любой запрос к 

системе завершается 

корректным откликом, 

однако без гарантии, что 

ответы всех узлов 

системы совпадают; 

• P — система продолжает 

работать вне 

зависимости от 

расщепления на секции 

(отказа сети) 

СОГЛАСОВАННОСТЬ 
ДАННЫХ 

(CONSISTENCY) 

УСТОЙЧИВОСТЬ К 
РАЗДЕЛЕНИЮ 

(PARTITION 
TOLERANCE) 

ДОСТУПНОСТЬ 
СИСТЕМЫ 

(AVAILABILITY) 
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4 типа организации распределенной инфраструктуры 

Single-Site Availability 

 

Максимально высокая 

надежность отдельного 

объекта. Бэкап данных 

Cloud-Based Resiliency 

 

Распределенные 

виртуализированные 

узлы, работающие из 

ряда ЦОД, 

контролируемые   

распределенной 

системой управления 

Distributed Site 

Resiliency 

 

Несколько ЦОД, 

использующих общие 

сети. Асинхронные узлы. 
DRaaS 

Linked Site Resiliency 

 

Два или более ЦОД, 

связанных 

выделенной сетью. 

Синхронная или 

асинхронная 

репликация данных 
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Определите свой тип инфраструктуры 

 Определите бизнес-задачи и соотнесите с ними варианты организации 

 Формулируйте принципы размещения приложений и хранения и обработки 
информации с учетом возможностей инфраструктуры 

 Организовывайте инженерную и сетевую инфраструктуру сообразно задачам 

 Опишите порядок эксплуатации всей инфраструктуры, SLA со сторонними 
поставщиками, порядок взаимодействия отдельных служб 

 Обеспечьте соответствие инфраструктуры отраслевым требованиям 

 Определите порядок управления рисками, BC и DR 
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Что учесть и применить для варианта: 

 Требуется максимальная надежность 
ЦОД 

 Возможны ограничения доступности 
сервисов 

 ОБЯЗАТЕЛЬНО предусматривать 
возможность безостановочной 
работы (Tier III / Tier IV) 

 ОЧЕНЬ ВАЖНЫ эксплуатационные 
принципы 
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 Требуются высокие надежность 
ЦОД и уровень эксплуатации 

 Надежность сетевого соединения 
между сайтами 

 Предусматривать возможность 
безостановочной работы (Tier III / 
Tier IV) 

 Алгоритм обмена данными 

 

 

Что учесть и применить для варианта: 
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 Соответствие бизнес-задачам 

 Высокая надежность отдельного ЦОД не так 
важна 

 Затруднены управление и аудит 
инфраструктуры 

 Управленческие процессы, приложения, 
платформы, сети и ЦОДы 

 Высокая зависимость от third party 

 Compliance 

 BC, RM, DR. ISO22300, 31000 

 

 

Что учесть и применить для варианта: 

SCIRA-FSI 
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Резюме: 

 «В последующие десять лет мы ожидаем, что… надежность и устойчивость на 
уровне отдельного дата-центра будет, целиком или полностью, дополнена или 
замещена устойчивостью на уровне ИТ» 
 

 “ ….Это не столько тактика или стратегия обеспечения устойчивости 
инфраструктуры, сколько неизбежное изменение, вызванное тем, что сами 
приложения становятся все более распределенными “  

 Источники: 451 Research / Uptime Institute  

 

 Учитывайте все pro et contra при определении сценария и развертывании 
распределенной инфраструктуры. 

 Обращайтесь к нам за помощью. Быстрее и дешевле сделать сразу правильно, 
чем переделывать. 



Вопросы? 



Visit www.uptimeinstitute.com for more information 
 
 

Uptime Institute is a division of The 451 Group, a leading technology industry analyst and data company. Uptime Institute has office locations in the U.S., Mexico, Costa Rica, Brazil, U.K., Spain, U.A.E., Russia, Taiwan, Singapore, and Malaysia. 

© 2017 Uptime Institute, LLC. All rights reserved.  

 

 
 


