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Зачем ИТ приходит к провайдеру? 

Какие задачи решает ИТ? 

 Автоматизация типовых процессов 
 

 Оптимизация затрат на ИТ 
 

 Быстрое масштабирование 
 

 Построение отказоустойчивой ИТ-системы 



Актуальные вызовы ИБ 

Текущая ситуация в ландшафте угроз 

Статистика DDoS-атак в РФ по отраслям 
Россия, четвертая страна по частоте 
совершенных на неё атак, пострадала от 
8,4% общего числа киберугроз в мире. 
 
В финансовом секторе количество атак 
увеличилось в 12 раз по сравнению с 
аналогичным периодом прошлого года. 
 
Подавляющее большинство DDoS-атак в 
2022 году (78%) было направлены на 
прикладной уровень модели OSI. 

Источник: https://stormwall.pro/otchet-
o-ddos-atakah-stormwall-2022  

– вынужденное импортозамещние  
– отказ от технической поддержки 
– невозможность покупки зарубежных 

решений 



Решаем общую задачу 

Задачи ИТ 

 Автоматизация типовых процессов 
 

 Оптимизация затрат на ИТ 
 

 Быстрое масштабирование 
 

 Построение отказоустойчивой ИТ-системы 

Задачи ИБ 

 Выполнение требований корпоративных 
стандартов, нормативных документов 
 

 Минимизация вероятности наступления 
рисков ИБ, противодействие угрозам 

+ 

Комплексное решение этих задач: 

 Предлог осторожно идти к провайдеру (ощущение невозможности найти решения) 
 Повод смело идти к провайдеру (осознанная необходимость искать новые пути решения) 



Опыт OXYGEN 

Провайдер как открытая и гибкая система: 
 
 Адаптивность к внешним вызовам 

 
 Эффективное управлением собственными ресурсами 

 
 Совершенствование через решение задач вместе с 

клиентами 
Процессы Люди 

Технологии 

OXYGEN сегодня – это: 

 ЦОД (Uptime Institute TIER III, PCI DSS) 
 

 Облако (Публичное, приватное, ФЗ, PCI DSS, ГОСТ-57580) 
 

 Информационная безопасность (управляемые сервисы) 



Технологии 

ЗАЩИТА ИНФРАСТРУКТУРЫ 

Защита электронной почты 

Защита конечных точек 

Контроль уязвимостей 

Мониторинг событий 

безопасности 

Облако ФЗ-152 

ФинТех-облако 

Защита от сетевых угроз 

Шифрование каналов связи 

Удалённый доступ ГОСТ-TLS 

Защита сети от DDoS-атак 

ЗАЩИТА ПРИЛОЖЕНИЙ 

Защита Web от хакерских атак 

Защита Web от DDoS-атак 

Мультифакторная авторизация 

ЗАЩИТА ОТ ВНУТРЕННИХ УГРОЗ 

Контроль привилегированных пользователей 

Контроль от утечек данных + учёт рабочего времени 

Повышение осведомленности о кибербезопасности 

ИБ КОНСАЛТИНГ 

Оценка соответствия требованиям ИБ 

Проведение тестов на проникновение 

Раскрываем ИБ-зонтик  
над всеми ИТ-приложениями 



Люди 

Разная специализация под разные задачи: 
 
 Специалисты по ИБ из различных отраслей (Банки, 

промышленность, госсектор) – широкий профиль решений 
практических кейсов 
 

 Сертифицированные специалисты по различным классам 
решений 
 

 Синергия внутренней компетенции провайдера с лучшими 
практиками и партнёрской экспертизой 

Провайдер готов и к импортозамещению, и к 
разработке новых продуктов, и к развитию 
компетенций для решения задач. 



Процессы 

Люди действуют в соответствии с протоколами 

 ИБ провайдера пронизывает всю его «внутреннюю кухню» и 
масштабируется в потребности клиента 
 

 Любое новое решение встаёт на отлаженные рельсы 
 

 Каждый элемент системы - часть ИБ 
 

 Отлаженные процессы такой системы помогают устоять в любой 
шторм и быстро адаптироваться к новым условиям 



Кейс #1  Холдинговая организация 

Задачи ИТ 

 Централизация ИТ-сервисов с единой 
системой управления 
 

 Миграция без прерывания сервисов 
 

 Оптимизация затрат на ИТ – PaYG 
 

 Понятные зоны ответственности - 
провайдер полностью обслуживает 
инфраструктуру и виртуализацию 
 

 Построение отказоустойчивой ИТ-
системы – холдинг работает 24/7 

Задачи ИБ 

 Миграция инфраструктуры по 
защищённым каналам 
 

 Выполнение требований ФЗ-152/ГОСТ 
57580 
 

 MSS PaYG (NGFW, Защита почта, AV, PAM) 
 

 Физическая безопасность 

+ 

Срок реализации проекта:  
6 месяцев 



Кейс #2  Создание проектного института 

Задачи ИТ 

 Создание новой инфраструктуры (VDI c 
GPU + IaaS) 
 

 Аренда тонких клиентов 
 

 Оптимизация затрат на IT – PaYG 
(Экономика за одно рабочее место, 
включая сервисы ИБ) 
 

 Понятные зоны ответственности - 
провайдер полностью обслуживает 
инфраструктуру и виртуализацию 
 

 Построение отказоустойчивой ИТ-
системы – работает 24/7 

Задачи ИБ 

 Аттестация приватного кластера по 
требованиям безопасности 
 

 MSS PaYG (NGFW, Защита почта, AV, PAM, 
DLP, SIEM+VM) 
 

 Физическая безопасность 

+ 

Срок реализации проекта:  
6 месяцев 



Заключение  

Тренды меняются, но гибкая и налаженная система работает даже в шторм. 
 
Сегодня мы все (клиенты, провайдеры, вендоры) - одно большое комьюнити, 
которое призвано сломить тренд «стабильной нестабильности» и обеспечить 
безопасность наших инфраструктур и сервисов.  


