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Мир, где безопасно 
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информацией 

Trend Micro глобальный лидер на 
рынке защиты корпоративных 
серверов с долей 31% 

IDC, Worldwide Endpoint Security 2013-1017 Forecast and 2012 Vendor Shares, August 2013 
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91% нацеленных атак начались адресной фишинг-
рассылки1 

1 миллион вредоносных приложения для 
Android2 

1 из 5 использует Dropbox на работе3 в  95% 
компаний из списка Fortune 500 
 1. Trend Micro: “Spear Phishing Email: Most Favored APT Attack Bait”, Nov 2012 

2. Trend Micro Mobile App Reputation Service, Sep 2013 
3. Global survey of 1300 enterprise customers; “Shadow IT in the Enterprise”, Nasuni, Sept 2012  
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Как перенести инфраструктуру в 
облако и не потерять работу?  



Облака?! 
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• А если у них все 
сломается?! 

• А если упадет 
связь?! 

• А если они мои 
данные украдут?! 

• А как защищать?! 
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Зачем нам облака? 

• Виртуализация, 
частные облака, 
публичные облака… 

• Следование моде? 
• Экономия денег? 

 
• Мы хотим больше серверов, больше 

сервисов, больше данных! 
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Больше серверов, говоришь… 

• Больше компьютеров защищать от 
вирусов 

• Больше правил на межсетевом экране 
• Сложнее понять, что сообщают нам 

системы безопасности 
• Больше распространять обновлений ПО 
• Больше проверки целостности 
• Больше источников событий 
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Продукт Б Продукт A Trend Micro 

Минимальное влияние на узел и сеть 
 Защита в реальном времени 

Source: Trend Micro, tested on 22nd August 2013 using the latest endpoint products with the latest pattern at the time of testing 

Легче защита – больше виртуалок 
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Источник: Tolly Enterprises Test Report, Trend Micro Deep Security vs. McAfee and Symantec, February 2011; Saving estimate based on VMware ROI 
calculations 
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Traditional AV

Agentless AV

Число ВМ серверов на хосте 

75-100 

25 3-10X большая плотность ВМ VDI VM 

 

3-летняя экономия на 1000 VDI ВМ =  $539,600 

Безагентная архитектура = экономия CAPEX + OPEX 
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Виртуальный патчинг с Deep Security 

Очищенный трафик 
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уязвимостей и 
специфических  
приложений 

МСЭ с КС   

Правила по эксплойтам   

Правила по уязвимостям 

«Умные» правила   

1 

2 

3 

4 

D
ee

p 
pa

ck
et

 in
sp

ec
tio

n 

Защита более 100 
приложений включая: 

ОС 

Серверы БД 

Веб приложения 
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382 Критических уязвимостей 
в этом году 

• Common Vulnerabilities & 
Exposures (“CVE”): Score 7-10 

 

Почти по пять штук в 
день! 

Поддержка серверов в актуальном состоянии – проблема 
для организаций 

База уязвимостей NIST 
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Что упускают при защите? 



Advanced Persistent 
Threats (APT) 

Изощренные угрозы обходят существующие типы 
защиты 

Средства защиты периметра и конечных узлов не 
имеют смысла! 

Границы размыты 

Нацеленные 
атаки 

• Более сложные 
 
 
• Нацеленные 
 
 
• Все чаще 
 
 

• Кража ценных данных 
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Услуги нацеленных атак 



Борьба с подобными угрозами требует 
индивидуализации решения  
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Trend Micro: инновационные методы 
борьбы с нацеленными атаками 
 

22 

“Deep Discovery” 
обнаруживает 

угрозы 
и анализирует их 

Уникальные методики обеспечения 
индивидуальной защиты, сбора 
данных об угрозах и реагирования  

1 

Решения для 
защиты 

Встроенные 
механизмы 
обнаружения 
изощренных угроз 

2 Автоматизированное 
обновление 
индивидуальных 
«черных списков» и 
сигнатур 

3 

Реагирование на базе 
данных от SPN и портала 
Threat Connect 

4 

Индивидуальная защита 



Неизвестный 

Файл 

Неизвестный 

Домен 
Связан 

Одно из 
миллиарда 
событий 

Редко используется 

Файл 

Распространяется в 
определенном регионе 

Домен 
Связан Аномалия! 

Информация из анализа 
«больших данных»… 

Copyright 2014 Trend Micro Inc.      



Спасибо! 
Михаил Кондрашин 
Московский офис Trend Micro. 
Технический директор 
michael_kondrashin@trendmicro.com 
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