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Современные приложения

Платите за то, что используете

Доставка за секунды

Небольшие фрагменты кода, 

которые создают приложение

В одном клике от продуктива

1

2

3

4

EKS

Lambda 
S3

RDSAuto Scaling 

ECS

Гибкость – в первую очередь
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Continuous Integration / Continuous Deployment

Plan Code Build Test Release Deploy Operate

Continuous Deployment

Continuous Integration Continuous Delivery
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SPEED 

Несколько изменений 
в ДЕНЬ

Разработчик – царь горы

Размытый периметр

01

02

03

Security

control

Bare Metal 

Virtual Machine

Kubernetes 

Serverless

Технологии развиваются, а безопасность?
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Ландшафт угроз облачной безопасности

Повышение привилегий

Украденные учетки

C C C

fn fn fn

Уязвимые 

бессерверные функции

Неправильная настройка 

безопасности

Открытое 

хранилище

Незащищенные 

контейнеры

Неконтролируемый

E/W трафик

Неизвестный 

вредоносный трафик

Отсутствие 

сегментации
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Модель «The 4C's of Cloud Native security»: 
Концепция защиты облаков

Cloud Provider Public Cloud/Co-Lo/Data Center

https://kubernetes.io/docs/concepts/security/overview/

K8s Cluster

Container

Code

Дизайн защиты: Данный подход 
позволяет обеспечить безопасность на 
всех этапах жизни современных сервисов

Модель защиты «4С»
Эшелонированный подход:
- Защищаем облачный периметр
- Сами ресурсы внутри облака
- Контейнеры/приложения
- Сам код этих приложений

https://kubernetes.io/docs/concepts/security/overview/
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Контролируем программный код

Source code commit

Package 

Manager
Анализ файлов

Обнаружение 
конфиденциального 

контента и раскрытых 

учетных данных

Сканирование 

ограничений лицензии

Определение лицензии с 

ограниченной зависимостью

Continue  

pipeline

Анализ кода

Проверить наличие 

слабых методов, таких 

как SQL-инъекция, XSS, 

слабые шифры.

Анализ 

вредоносного ПО

Анализ репутации 

файлов с помощью 

ThreatCloud API

Сканирование на 

уязвимости

Проверить менеджеры пакетов 

на наличие уязвимых 

зависимостей 

IP/URL репутация

Проверка IP-адресов и 

URL-адресов, жестко 

закодированных в 

файлах по репутации

CP Backend

Input 

Локальный 

репозиторий 

Git

CI/CD

Устранение 

проблем, 

обнаруженных в 

исходном коде

CLI or CGPortal
Сводка проблем 
Рекомендуемые 

исправления

ShiftLeft Code Scan
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Пример встраивания в CI/CD для контейнеров

Все сканирования из 

пакетов 

сканирования кода и 

уровня ОС в образе 

контейнера

Source code commit

Commit into  Container

Registry

CI/CD

Input 

Локальный 
репозиторий 
Git

Code-scan  

output

Image-scan  

output
Container

build

Исправить проблемыИсправить проблемы

Проблема 
безопасности

Проблема 
безопасности

Сканирование на наличие 
уязвимостей, вредоносных 

программ, слабых практик и 
раскрытых учетных данных

Нет ошибок Нет ошибок

ShiftLeft Code Scan ShiftLeft ImageScan

Input

Образ 
контейнера
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Контролируем безопасность контейнеров

• Анализ уязвимостей и 
исходного кода внутри 
контейнеров

• Поиск аномалий в поведении 
запущенных контейнеров

• Защита API Kubernetes от 
неавторизованных изменений 
(Admission controller)
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Контролируем кластер Kubernetes

Анализ соответствия 

контейнеров

 Сотни готовых правил для 

оценки соответствия 

промышленным стандартам, 

например, NIST 800-190 и CIS 

Benchmarks для K8S

 Постоянный анализ кластеров 

kubernetes и образов 

контейнеров на наличие 

уязвимостей и их 

конфигураций
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Контролируем облако

Задачи

Обеспечить обзор всех серверов, функций, хранилищ, 
политик безопасности, IAM, виртуальных сетей и аккаунтов 
в публичных облаках и K8S

Соответствовать отраслевым стандартам защиты и 
лучшим практикам ИБ

Предотвратить кражу учетных записей, неавторизованный 
доступ к облакам, некорректные или злонамеренные изменения 
настроек безопасности
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Защищаем ресурсы на уровне сети

Интернет

✓

✓

🚫

✓

Сегментация и контроль периметра
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Какой должна быть защита современных 
публичных приложений и API?

Web Server

Reverse Proxy

Kubernetes
Ingress

API Gateway

Linux VM

POD 

Service Mesh

Serverless

Масштабируемость 
для любой рабочей 

нагрузки

Cloud Native
CI/CD pipeline 

deployment
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WAF: Важен контекст, а не только сигнатуры

Извлечение индикаторов 
атаки из транзакции.

Оценка точности выявления 
на основе управляемого 
обученного алгоритма 
машинного обучения.

Выявление вредоносного 
воздействия на основе 
анализа поведения 
пользователя в прошлом

Ускорение обучения за счет 
создания списка доверенных 
пользователей

Risk Score

Поведение пользователя

Непрерывное изучение 
активности пользователей с 
хорошей репутацией для 
адаптации защиты к 
приложению

Доверенные пользователиСодержимое приложения

Изучение полей данных и 
значений

Транзакция Поведение толпы
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Единое решение защиты любых облаков

Защита Kubernetes и 
бессерверных функций

Сетевая безопасность 
частных & публичных облаков

Анализ трафика в 
облаках &
Threat Hunting

Защита web-приложений 
и их API (WAF)

Контроль состояния 
публичных облаков

CloudGuard
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Модель 4C – Реализация

Cloud Provider Public Cloud/Co-Lo/Data Center

K8s Cluster

Container

Code

• Статический анализ кода

• Безопасность сторонних 

зависимостей

• Доступ к системе управления

• Сетевой доступ к узлам

• Доступ к API облачного 

провайдера

• Сканирование контейнеров на 

уязвимости и защита 

зависимостей ОС

• Подписывание образов

• Ограничение привилегированных 

пользователей

• Изоляция среды выполнения 

контейнеров

•Защита настраиваемых 

компонентов кластера

•Защита приложений, работающих 

в кластере

ShiftLeft
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