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Корпоративная мобильность

• Постоянный доступ к корпоративной 

информации

• Постоянная подключённость к 

корпоративным коммуникациям

• Работа не останавливается за пределами 

рабочего места

• Мобильные рабочие места или вообще 

физическое отсутствие закрепленных за 

сотрудниками рабочих мест



Риски корпоративной мобильности

Уязвимости при использовании мобильных устройств в бизнес-процессах:

Потеря или 
кража устройства

Неавторизованный 
доступ к данным

Неаттестованное и 
устаревшее ПО 
мобильных устройств

?
011010

1001101001100110

0110100110100110

000110

Использование 
устройства 
одновременно в 
личных и бизнес-целях



А кроме рисков…

• Как контролировать парк 
мобильных устройств?

• Как осуществлять необходимые 
настройки устройств?

• Как устанавливать и обновлять ПО?
• Как поддерживать удаленных 

пользователей?

Проблемы ИТ-департамента при использовании мобильных 
устройств в бизнес-процессах:



Корпоративная мобильность

• Управление мобильными 

устройствами на протяжении 

всего жизненного цикла

• Защита корпоративных данных и 

приложений на мобильных 

устройствах 

• Интеграция с корпоративными 

ресурсами

Enterprise Mobility Management
Управление мобильностью на предприятии

User Mobile Workplace
Мобильное рабочее место 

• Доступ к корпоративным 

ресурсам с мобильного 

устройства

• Работа с документами и 

приложениями на мобильном 

устройстве

• Использование корпоративных и 

личных (BYOD) устройств

Организация Сотрудники



Управление мобильностью на 

предприятии

Mobile Content 

Management

✓ Политики безопасности устройств

✓ Конфигурация устройств

✓ Инвентаризация и мониторинг

✓ Установка и обновление ПО

✓ Портал самообслуживания

✓ Защищенный браузер и почтовый клиент

✓ Защищенный контейнер для приложений (app wrapping)

✓ Политики для приложений 

✓ Шифрование данных при хранении и передаче

✓ Доступ к корпоративным файловым хранилищам

✓ Аутентификация и авторизация в Active Directory

✓ Политики ограничений: копирование, печать, пересылка 

✓ Аудит доступа к файлам

Mobile Application

Management

Mobile Device

Management



Управление мобильными устройствами

Сценарии для предприятий

On-premise

- Затраты
CAPEX – серверы, лицензии, внедрение

OPEX – поддержка сервиса, устройств

+ Безопасность
Безопасность обеспечивается 

внутренними регламентами

+ Интеграция
Полная интеграция с внутренней ИТ-

инфраструктурой (AD, CA, email server)

On-cloud

+ Затраты
OPEX – подписка у вендора или 

партнера, поддержка устройств

+ Безопасность
По сети не передаются корпоративные 

данные, только управляющие команды

- Интеграция
Частичная интеграция с внутренней 

ИТ-инфраструктурой (AD, CA, email 

server)



Управление мобильными приложениями

Сценарии для предприятий

On-premise

- Затраты
CAPEX – серверы, лицензии, внедрение

OPEX– поддержка сервиса, приложений

+ Безопасность
Безопасность обеспечивается 

внутренними регламентами

+ Интеграция
Экспорт политик в систему MDM

On-cloud

+ Затраты
OPEX – подписка у вендора или 

партнера, поддержка приложений

+ Безопасность
По сети не передаются корпоративные 

данные, только политики приложений

+ Интеграция
Экспорт политик в систему MDM



Управление контентом на мобильных 

устройствах

Сценарии для предприятий

On-premise

- Затраты
CAPEX – серверы, лицензии, внедрение

OPEX – поддержка сервиса, устройств

+ Безопасность
Безопасность обеспечивается 

внутренними регламентами

+ Интеграция
Интеграция с внутренними файловыми 

серверами и хранилищами документов. 

Корпоративный dropbox

On-cloud

+ Затраты
OPEX – подписка у вендора или 

партнера, поддержка устройств

- Безопасность
Корпоративные данные хранятся в 

облаке у провайдера

- Интеграция
Нет интеграции с внутренними 

файловыми серверами. 

Корпоративный dropbox



Управление мобильностью на предприятии

Сценарий on-premise

MS AD MDM Server

MCM Server

MS SharePoint

FileServer

Mobile Devices

MAM Server

UC Server

Email Server
1. Подготовка защищенных приложений 

и их федерации

2. Регистрация мобильных устройств в 

системе

3. Конфигурация мобильных устройств

4. Доступ к корпоративной информации



Мобильное рабочее место 

Электронная почта, 

календари, контакты, 

веб-браузер, задачи

Обмен и работа 

с документами
Корпоративные 

коммуникации

Функциональность



Электронная почта, календари, 

контакты, веб-браузер

✓ Защищенный почтовый клиент

✓ Календари, контакты, задачи, заметки

✓ Защищенный веб-браузер

✓ Электронная подпись



Работа с документами

✓ Создание и редактирование офисных документов

✓ Обмен файлами внутри компании

✓ Работа offline и синхронизация файлов

✓ Печать и публикация



Корпоративные коммуникации

✓ Голосовая и видео-связь 

✓ Подробные сведения о присутствии 

✓ Обмен мгновенными сообщениями 

✓ Конференции и функции звонков 



Преимущества внедрения 

корпоративной мобильности

Повышение эффективности работы сотрудников              
– удаленная работа и оперативное информирование

 Снижение расходов на рабочие места                     
– использование в работе личных устройств сотрудников 

Повышение безопасности ИТ                                                   
– контроль доступа и защита корпоративных данных  при 
использовании мобильных  устройств



Примеры проектов

Задача: 
Обеспечение безопасного доступа к 

корпоративным данным с мобильных устройств 
сотрудников компании

Решение:
Создание системы MDM

Интеграция системы MDM с ИТ-инфраструктурой 
(системы безопасности, мониторинг, резервное 
копирование)

Ожидаемый результат:
Повышение продуктивности работы сотрудников

Повышение безопасности корпоративных данных

Повышение эффективности работы ИТ-службы

Крупная 

Телекоммуникационная

Компания



Примеры проектов

Задача: 
Выход на рынок поставщиков облачных услуг 

MDM по модели SaaS в корпоративном сегменте

Решение:
Создание системы MDM

Кастомизация и брендирование системы MDM 
для обслуживания клиентов

Интеграция с биллингом

Поддержка решения (2 уровень)

Ожидаемый результат:
Расширение корпоративного портфеля услуг B2B

Масштабирование системы до полумиллиона 
подключенных устройств в течение 5 лет

Крупная 

Телекоммуникационная

Компания



Реализация решений «под ключ»

Консалтинг:

выработка ТТ, 

разработка, 

проектирование,

внедрение

Поставка оборудования, 

лицензий

Интеграция с  другими 

ИС, БД в том числе с 

инфраструктурой MS и

Apple

Инсталляция, 

развертывание системы 

управления (MDM)

Реализация единых 

политик для настольных 

и мобильных устройств

Построение web-

порталов: обслуживание, 

самообслуживание, 

отчетность, локализация

Мобильные приложения: 

разработка приложений, 

трансформация с 

мобильную среду, 

поддержка

ЦОД Ланит:

Планируется размещение 

клиентских решений,

SaaS

Поддержка и 

кастомизация решений



ЛАНИТ – это…

• Компетенции по продуктам ведущих вендоров на рынке 
MDM: Airwatch, Citrix, SAP

• Опыт внедрения систем управления мобильными 
устройствами

• Надежность поставщика услуг – ЛАНИТ стабильно в тройке 
лидеров на рынке системной интеграции

• Партнерские статусы у вендоров



Спасибо!


