
Решения Самсунг для безопасной 

работы с  корпоративной 

информацией на мобильных 

устройствах 



Конфликт интересов 
ИТ-департамента и сотрудников 

Информационная 

безопасность 

компании 

ПРИВАТНОСТЬ 



Решения KNOX 

KNOX 
Workspace 

KNOX 
Premium 

KNOX 
Enabled App 

KNOX 
Customization 

Корпоративные мобильные решения на основе платформы KNOX 

Полнофункциональная защита 
контейнера 

Облачное решение по управлению 

мобильными устройствами и 

контейнером 

Невидимый контейнер для 
безопасности отдельных 

приложений 

Набор инструментов и 
сервисов для кастомизации 

Решения KNOX 

My KNOX KNOX 
Express 

Для персонального использования и небольших компаний 

Контейнер для личного 
использования 

Облачное решение по управлению 

мобильными устройствами  (до 10 

устройств) 

Платформа KNOX 
Программно-аппаратная платформа Samsung со встроенными средствами безопасности и управления 



KNOX Workspace изолирует и защищает корпоративные данные,  
используя безопасную аппаратную платформу KNOX Platform 

* TrustZone-based Integrity Measurement Architecture(TIMA) 

KNOX Workspace 

SE for Android 

TIMA* 

Trusted Boot 

Hardware Root of Trust 



Ключи шифрования KNOX Workspace хранятся в абсолютно 
защищенной аппаратной области TrustZone. 

KNOX Workspace 
Шифрование 

Персональная область 

Персональные приложения и контент 

(Фото, Календарь, и т.д.) 

TrustZone 

H/W 



Если устройство было скомпрометировано,  
KNOX Workspace автоматически заблокируется 

COMPROMISED 

ENCRYPTED 



Совместимость с  
мировыми производителями MDM 



Контейнер Облачный 
MDM 

KNOX Premium - это облачное MDM решение 

и безопасный контейнер 



Простая настройка с использованием Quick Start Wizard, и установка 
политик для контейнера 

Создание аккаунта Базовая конфигурация Конфигуратор IT политик 
на портале KNOX Мастер настройки Веб-консоль 

01 02 03 



 
 

KNOX Enabled Application 

Теперь вы можете создать на мобильном устройстве Samsung невидимый контейнер KNOX, который 

защищает ваше приложение без использования MDM и не влияя на пользовательские данные. 

Пользователь 
соглашается с 

установкой контейнера  
KNOX Enabled App (KEA). 

KEA аутентифицирует 
приложение и 
устанавливает 
шифрование и 

разделение данных. 

Пользователь видит 
иконку приложения с 
бэйджем KNOX, что 
означает что объект 

защищен KNOX. 



1. Создание профиля 2. Сохранение 

3. Проверка устройства 
 

4. Установка  
конфигурации 
 

KNOX Customization Configurator 

Режим киоска - блокировка устройства для работы с одним или группой приложений.  

Массовая настройка – возможность настройки всех параметров используемых устройств однократно 
и удаленно. 

Массовая установка приложений – рассылка и установка приложений на устройства через сотовую 
сеть или WiFi. 

Веб-портал - интуитивно понятный веб-портал позволяет конфигурировать и блокировать устройства 
без каких-либо усилий. 



Возможности SDK для стандартных устройств 

Изменить 

Индикаторы Ограничить доступ к  

Строке состояния 

Изменить Настройки 

устройства 

Переназначить действие  

Домашней кнопки 

Установить приложение в  

Pежим Киоска 

Изменить 

Обои 



Заказные устройства 

Изменение функций  

Аппаратных кнопок 

Изменение поведения 

USB 

Изменение Интерфейса  

Изменение  

Анимации загрузки 

Загрузка  

Корпоративных приложений 



Tizen 



для 

…Сервисная Платформа… 

…Открытая, Масштабируемая и Адаптивная… 

• Продвинутые средства реализации и защиты сервисов 

• 100% Open Source, нет скрытых возможностей 

…которой Вы можете доверять ! 

• Сертификация по государственным требованиям 

Интернационально лидирующая... 

• Linux Foundation, Ассоциация Тайзен, Тайзен.РУ 

…для Интренета Вещей… 

• Реализована для Mobile, Wearables, TV, STB, IVI 

Преимущества для российских компаний 

https://www.google.co.uk/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.tizen.org/about/tizen-brand-guidelines&ei=srrNVPrkI6boywP74ILwAQ&bvm=bv.85076809,d.bGQ&psig=AFQjCNH73TsXGw5yc0g2SvGUT6rk9XCtPA&ust=1422855202614757


Сертификат 
ФСТЭК на СЗИ 
(платформа 

Тайзен) 

Пример реализации: 
Архитектура информационных систем и сервисов  
предприятия 

АРМ 
администратора 

Сервер 
мониторинга 

Сервер 
ГИС 

Координатор 
VPN+Firewall 

E-Mail 
Сервер 

ВКС 
сервер 

Сервер 
сообщений 

Частное облако 
бизнес-сервисов 

предприятия 

- Трафик управляющих команд и мониторинга МУ 

- Трафик VoIP телефонии 

- Трафик эл. почты и коммуникаций 

- Трафик приложений и бизнес-сервисов предприятия 

Сервер 
управления 

Сервер 
IP-телефонии 

Сертификат 
ФСБ на СКЗИ 
(шифрование 

данных на 
устройстве) 

Сертификат ФСТЭК на СЗИ - систему 
управления (MDM) 

Сертификат ФСБ на СКЗИ (шифрование 
канала - VPN) 



Спасибо 


