
Сервис резервного копирования 
корпоративного класса с защитой 
от вирусов-шифровальщиков

Зарегистрирован как ПО, относящееся к 
сфере искусственного интеллекта



КЛЮЧЕВЫЕ ХАРАКТЕРИСТИКИ

Полностью отечественный 
сервис резервного 
копирования

Облачное и локальное 
хранение резервных 
копий

Интуитивное управление 
и исчерпывающее 
информирование

Резервное копирование 
и восстановление 
корпоративного класса

Множество сценариев
восстановления и 
миграции

Безопасная эксплуатация 
обеспечивается рядом 
механизмов защиты

Централизованное 
резервное копирование 
всех рабочих нагрузок

Интеграция с ключевыми
корпоративными
системами

Мгновенный старт 
и низкая стоимость 
владения

Небольшим организациям

Низкие входной порог 
и стоимость владения

Встроенная защита 
от вирусов-шифровальщиков 
на базе ИИ

Средним организациям

Системные возможности
резервного копирования 
и восстановления

Простота развертывания 
и администрирования

Производительность 
и отказоустойчивость

Крупным организациям

Расширенные возможности резервного 
копирования и универсального 
восстановления

Производительность, 
масштабируемость 
и отказоустойчивость

Интеграция с внешними 
системами



ПОЛНОСТЬЮ ОТЕЧЕСТВЕННЫЙ ОБЛАЧНЫЙ 
СЕРВИС РЕЗЕРВНОГО КОПИРОВАНИЯ

Вендор, код, ЦОД

Отечественный вендор, 
аккредитованный Минцифры

Сервис и остальные продукты в реестре 
Минцифры

Часть продуктов сертифицирована 
ФСТЭК

100% собственной кодовой базы

ЦОД Tier III в России

Десятки партнёров

Сервис-провайдеры, поставляющие услуги 
на базе наших технологий

Нулевые риски

Санкционные, валютные или регуляторные

100% локализации

> 200 совместимостей, в том числе 
с ключевым отечественным 
оборудованием и программным 
обеспечением, технологические 
партнёрства с его вендорами

Прямая связь

Русскоязычная техническая поддержка 
и налаженная обработка заявок 
на внесение изменений



РЕЗЕРВНОЕ КОПИРОВАНИЕ И ВОССТАНОВЛЕНИЕ 
КОРПОРАТИВНОГО КЛАССА

Системное резервное 
копирование

Резервное копирование, репликация и проверка 
резервных копий, очистка хранилищ и другие 
возможности для реализации 
политик резервного копирования и 
восстановления в организациях

Сотни петабайт данных 
под защитой

Сервис популярен среди самых разных
организаций — от небольших до крупнейших, 
с распределёнными инфраструктурами

Масштабируемость

Защита десятков тысяч экземпляров источников 
данных, таких как почтовые ящики и виртуальные 
машины

Сопровождение как линейного, так и бурного 
роста инфраструктуры и объема защищаемых 
данных

Непрерывность работы

Десятки экземпляров компонентов облачной 
платформы для отказоустойчивости

Автономное управление резервным копированием 
и восстановлением с загрузочного носителя 

Автономность ряда агентов обеспечивает 
выполнение заданий даже без связи с 
платформой



ЦЕНТРАЛИЗОВАННАЯ ЗАЩИТА

Отечественные и зарубежные операционные системы, платформы 
виртуализации и контейнеризации, СУБД и бизнес-приложения

~ 20 Операционных систем 
семейств Linux и Windows

~ 10
Платформ виртуализации 
на уровне гипервизора  + 
Kubernetes

~ 10
СУБД и бизнес-приложений, 
включая MS SQL, PostgreSQL 
и его форки, MS Exchange 
и отечественные системы 
коммуникаций

Список растет
Регулярно пополняется интеграциями с 
операционными системами, системами 
виртуализации, СУБД и бизнес-приложениями

Возможности текущих интеграций расширяются

Сопровождение миграции 
на импортонезависимое 
инфраструктурное ПО

Защита исходных зарубежных и целевых 
отечественных систем одного класса 
обеспечивает преемственность политик 
резервного копирования и универсального 
восстановления



ОБЛАЧНОЕ И ЛОКАЛЬНОЕ ХРАНЕНИЕ

Облачные хранилища

Нет затрат на обеспечение хранения, нагрузки на 
внутреннюю сеть

Облака поставщиков услуг

Десятки облачных провайдеров – партнёров, 
предлагающих Кибер Бэкапа Облачный и хранение 
резервных копий

Локальные хранилища

Автономность, скорость восстановления, скорость 
записи в хранилища, нагрузка на сеть

Диски, сетевые папки, устройства 
SMB/CIFS, NFS

Поддержка популярных типов хранилищ 
резервных копий

Кибер Хранилище

Программная СХД Киберпротекта со 
специализированным хранилищем резервных копий BGW

Кибер Облако

Облачное хранилище Киберпротекта

Резервное копирование + хранение от Киберпротект

3-2-1 из коробки
Репликация резервных копий в облачные и локальные хранилища конфигурируется в параметрах заданий резервного копирования



УНИВЕРСАЛЬНОЕ ВОССТАНОВЛЕНИЕ

Полное или гранулярное 
восстановление

Система целиком или отдельные объекты для снижения RTO 
и нагрузки на сеть

Диски, папки, файлы, БД, ящики и сообщения электронной почты

Восстановление в исходное или новое расположение

Восстановление в работающий экземпляр системы или в виде 
файлов, монтирование образов для просмотра

Универсальное восстановление

P2P, P2V, V2V, V2P

Позволяет переносить виртуальные машины между хостами  и, 
в ряде сценариев, платформами виртуализации, массово 
разворачивать однотипные физические системы 
на отличающемся оборудовании, виртуализоватьфизические 
машины, реализовывать другие востребованные сценарии 
восстановления

Мгновенное восстановление

Восстановление в виртуальную машину напрямую 
из резервной копии за секунды

Автоматическое восстановление 
повреждённых данных при атаках 
с использованием шифровальщиков

Модуль защиты блокирует подозрительный процесс, разрывает 
подключения и в большинстве сценариев автоматически 
восстанавливает данные из специального кэша

Патентованные технологии 
восстановления

Способ восстановления БД PostgreSQL на момент времени (Point-
in-Time-Recovery, PITR)



ИНТЕГРАЦИИ С КЛЮЧЕВЫМИ КОРПОРАТИВНЫМИ 
СИСТЕМАМИ

Системы SIEM

События, представляющие интерес 
с точки зрения информационной 
безопасности, отображаются 
в специальном интерфейсе Кибер Бэкапа 
Облачного и могут быть переданы 
во внешние системы по протоколу Syslog

Системы ИТ-мониторинга

Кибер Бэкап Облачный передаёт метрики 
и журналы в системы централизованного 
ИТ мониторинга

Prometheus + Grafana

Grafana Loki + Grafana

Grafana + Unity

Zabbix

Службы каталогов

Управление Кибер Бэкапом Облачным 
производится в ролевой модели 
с поддержкой использования доменных 
учётных записей

Active Directory

FreeIPA, ALD Pro

SambaDC, РЕД АДМСКОРО



ИСЧЕРПЫВАЮЩЕЕ 
ИНФОРМИРОВАНИЕ

Мониторинг

Панель мониторинга 
лицензируемых ресурсов (объема 
хранилища или источников данных, 
в зависимости от типа 
лицензирования)

Панель мониторинга состояния 
систем и устройств, статуса 
заданий, хранилищ и множества 
других метрик

Интеграция с внешними 
системами

Передача метрик и журналов 
во внешние системы ИТ-
мониторинга

Передача событий безопасности 
во внешние системы SIEM 
по протоколу Syslog

Журналы

Журнал действий для ИТ-служб

Журнал аудита — для ИБ-служб

Отчёты

Конфигурируемые отчёты 
с графическим, текстовым 
и табличным содержимым с ручной 
выгрузкой или отправкой 
по заданному графику

Оповещения

Оповещения внутри веб-консоли 
управления резервным 
копированием

Оповещения SMTP по заданным 
типам событий



ГИБКОЕ УПРАВЛЕНИЕ

Веб-консоль управления
Основной интерфейс управления системой

Интуитивный графический веб-интерфейс

Не требует специального обучения

Минимизирует нагрузку на внутренних ИТ-специалистов

Открытый API
Для массового управления резервным копированием

Для интеграции в системы пользователей

Активное развитие

Реализованы запросы управления планами резервного 
копирования и группами устройств

Поддержка новых запросов в каждом обновлении

Загрузочный носитель
Ограниченный интерфейс управления, 
восстановления и миграции

Гибкость и автономность

Восстановление на отличающееся оборудование

Возможность восстановления без связи с сервисом



БЕЗОПАСНАЯ ЭКСПЛУАТАЦИЯ

Ролевая модель 
администрирования

Локальные или доменные учётные записи

Роль для специалистов ИБ-служб 
или выполняющих их функции

SSL

Шифрование коммуникаций 
между компонентами

HTTPS доступ к консоли резервного 
копирования

AES

Защита резервных копий паролем 
после создания

Защита учётных записей

Парольные политики

Многофакторная аутентификация

Защита от атак методом перебора 
паролей

Журнал аудита

Интерфейс веб-консоли, содержащий 
события, представляющие интерес с точки 
зрения безопасности

Syslog

Поддержка этого протокола 
позволяет отправлять события 
в системы SIEM

ИИ-защита от вирусов-
шифровальщиков

Для Linux и Windows

Выявляет подозрительные действия 
с файловой системой, блокирует 
подозрительные процессы и прекращает 
соединения

Автоматически восстанавливает 
повреждённые данные в ряде сценариев

Предотвращает нецелевое 
использование оборудования

Оповещения SMTP

Для заданных типов событий



МГНОВЕННЫЙ СТАРТ

01

Подключение к порталу резервного 
копирования и восстановления
через активационную ссылку, предоставляемую 
поставщиком услуг

02

Установка и регистрация в системе 
агентов защиты

на серверы, виртуальные машины (локальные или в сторонних 
облачных инфраструктурах), хосты СУБД и серверов платформ 
коммуникаций

03

Конфигурирование системы и заданий 
резервного копирования, операций 
с резервными копиями и других опций 
защиты

Типы и схемы резервного копирования

Расписания и условия старта задач резервного копирования

Параметры резервного копирования

Параметры хранения резервных копий

Очистка хранилищ

Защита от вирусов-шифровальщиков



НИЗКАЯ СТОИМОСТЬ ВЛАДЕНИЯ

Без капитальных 
расходов

Нет необходимости в инвестициях 
в оборудование, программное
обеспечение или в развёртывании и 
сопровождении серверных
компонентов

Простота управления

Интуитивный интерфейс веб-консоли
обеспечивает низкую ресурсоемкость 
администрирования

Технологии снижения 
стоимости хранения

Дедупликация на уровне архива 
исключает наличие в одной резервной 
копии одинаковых блоков данных

Сжатие данных дополнительно 
сокращает объём резервных копий

Гибкое лицензирование

Пред- и постоплатная модели

В предоплатной модели есть выбор 
между несколькими типами фактически 
потребленных ресурсов



Вопросы

Зарегистрирован как ПО, относящееся к 
сфере искусственного интеллекта


