
Профессионалы эффективности и непрерывности ИТ

Цена простоя

Модный Disaster Recovery vs Русский «Авось»



Почему это важно?

Внешние, даже самые серьезные угрозы

геополитического уровня - не причина 

остановки бизнеса

Устойчивостью бизнес-модели к рискам
и угрозам нужно управлять

Увеличение уверенности и спокойствия 
команд

Освобождение зависимости от 
поставщиков решений и сервисов

Повышение доверия со стороны клиентов 
и партнеров
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Инициация и управление программой устойчивости

Без этого этапа DR превращается в «локальную инициативу админов»

Оценка рисков

DR = ответ не на всё подряд, а на конкретные риски

Анализ влияния на бизнес (BIA)

DR — это не про технологии, а про приоритеты бизнеса, выраженные 

в цифрах

Стратегии обеспечения непрерывности

DR — это осознанный архитектурный выбор, а не набор технологий

Реагирование на инциденты

Без этого DR может быть идеальным… но никогда не будет запущен вовремя

Фундамент: BCM и DR через призму методологии DRI



Планы обеспечения непрерывности

DR-план — это интерфейс между людьми и технологией

Обучение и осведомленность

DR без обучения = план, который никто не сможет выполнить

Тестирование и поддержка

DR существует только тогда, когда он регулярно тестируется

Кризисные коммуникации

Даже идеальный DR бесполезен, если бизнес не умеет объяснить, что 

происходит

Взаимодействие с внешними организациями

DR почти никогда не происходит «в вакууме», всегда есть много сторон 

влияния

Фундамент: BCM и DR через призму методологии DRI



«Панические 

инвестиции»

Судорожная закупка ИБ/DR 

без интеграции в архитектуру

Дублирование инструментов, 

технический долг

Полная стоимость аварии

Над водой 

(видимые потери)

Упущенная 

выручка / простой продаж

Штрафы по SLA, 

санкционные платежи

Под водой 

(скрытые) 

Экстренное восстановление: 

облака, консалтинг, overtime

Репутационный ущерб, 

отток клиентов

Штрафы регуляторов 

(152-ФЗ, отраслевые стандарты)

Упущенная выгода + Восстановление + Последствия + «Наценка за панику»



Эволюция угроз
От «оно само» к целенаправленному уничтожению

Профиль задач DR расширился:
Нужно учитывать не только «как восстановить», 
но и «как восстановить из доверенной точки», 
когда исходная среда скомпрометирована 
или уничтожена.

Аппаратный 

сбой

Человеческий 

фактор
Стихийное 

бедствие

Ransomware Wiper Саботаж Цепочка 

поставок

Immutable-

хранилища
AIR-gapped

изоляция

Восстановление 

окружения 

с чистого листа

2010е 2020е



DR для ИТ не равно DR для Бизнеса: 
договоримся о терминологии

DR для ИТ

Инструментарий 
репликации данных

Failover кластеров, 
авто-переключение

RTO/RPO как технические 
метрики

Фокус: «данные целы, 
ВМ поднята»

Бэкапы и IaC НЕ считаются 
«инструментами DR»

DR для бизнеса ВАЖНО!

Фокус:

Бизнес-процесс работает, клиент 
обслуживается.

любой новый 
инструментарий имеет 
как свою ценность, 
так и свою цену

Нужно сводить сценарии, 
инструменты и цели 
в единый DR-вектор 
с фокусом на бизнес

Возможность 
продолжить работу —
любым способом

Бэкапы, IaC, 
репликации, бизнесу 
не важно как ИТ 
поднимает сервисы



Ключевой принцип

Тестирование

Сложность

Конфигурация

Legacy vs Cloud-Native:
разные архитектуры – разные подходы

Контейнеризированные среды 

(K8s, микросервисы)

Высокие компетенции 

в DevOps

Chaos Engineering: 

контролируемое внесение сбоев

«Разверни инфраструктуру 

кодом, подтяни состояние»

IaC, GitOps, мультикластер, 

stateless failover, репликация data-plane

Stateful, тяжелые БД, строгая 

консистентность

Зависимости, лицензии, 

долгое восстановление, 

жесткие RTO

«Реплицируй данные, 

переключи трафик»

Плановые учения, 

failover-тесты

Legacy (1C, SAP, MS SQL)

Нельзя применять один DR-шаблон ко всем системам по-умолчанию
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Как уйти от «Авось» к Системе 

Дорожная карта

Определение критичных бизнес-процессов и BIA

Формирование DR-стратегии

Проектирование и внедрение решений

Тестирование и обучение

Поддержка и непрерывное улучшение   

План, который не проверялся в условиях, 

приближенных к боевым, не существует



Анатолий Трифонов

Руководитель направления 
облачных услуг, «Онланта»


