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Все дороги ведут...

РЦОД 
как услуга

ОКИИ 
как услуга

Неоклауд
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РЦОД как услуга

РЦОД КОВЧЕГ

Основная ценность

▪ Сокращение целевого времени 
восстановления —  допустимого срока, 
необходимого для восстановления 
информации

▪ Сокращение допустимого объема 
утраченных данных при сбое

Дополнительная ценность

▪ Защита от вредоносных 
программ - шифровальщиков 
или умышленных/неосторожных 
действий привилегированных 
пользователей, направленных 
на удаление резервных копий

По стандарту 3 - 2 - 1

+
Восстановление после 

сбоя как услуга
Бэкап как услуга
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РЦОД —  это же просто 

Серверы 
управления

СХД

Выделенный контур управления

СРК

СПД L2

СПД
СХД

Выделенный клиентский контур

Инфраструктурные сервисы

Платформенные сервисы ИТ и ИБ

Сервисы для пользователей СКЗИ 
администратор

а

СКЗИ 
пользователя

СКЗИ 
DCI

100 Гбит
DCI

МСЭ

СХД

SDS

S3

Внешний 
МСЭ

Миграция, катастрофоустойчивость  и репликация

Основной 
ЦОД

Резервный 
ЦОД /ЦОДы

МСЭ

СПД
СХД

СРК

Серверы 
вычислений

СПД 
L2

Выделенный клиентский контур

Инфраструктурные сервисы

Платформенные сервисы ИТ и ИБ

Сервисы для пользователей

СПД 
L2

СРК

Серверы 
вычислений

СПД
СХД

СХД

SDS

S3

Серверы 
управления

СХД

Выделенный контур управления

СРК

СПД L2

СПД
СХД

СКЗИ 
администратор

а

СКЗИ 
пользователя

СКЗИ 
DCI

МСЭ

МСЭ

Пограничные 
маршрутизаторы 

и коммутаторы

Интернет, L2 /3
каналы

ЦОД  «КОВЧЕГ»

Вынесенное  хранение резервных копий 
с защитой от шифрования
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Ноу - хау «Ковчега»

1

2

3

4

5

Резервное копирование 
силами оператора

Аварийная ИТ - инфраструктура 
для оперативного восстановления

Дополнительная копия 
в территориально разнесенный 
резервный ЦОД «Ковчег»

Дополнительная копия 
в режиме «Бункер» 
(односторонняя связь 
с основным ЦОД по расписанию)

Восстановление резервных копий 
в аварийную ИТ - инфраструктуру

ЦОД заказчика

Мобильны й
ЦОД «Ковчег»

«Бункер»

Резервный 
ЦОД «Ковчег»

Защищенный
ЦОД «Ковчег»

1

5

1

5

2

2

3

4
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«Облако КИИ» как услуга

01

Размещение объектов КИИ 
до II категории значимости 
включительно, ГИС К1 
и ИСПДн УЗ - 1

02

Импортозамещенные 
инфраструктура, 
ПО и средства ИБ

03

Организованное взаимодействие 
с ГосСОПКА на уровне 
инфраструктуры «Облака КИИ»

04

Выделенная команда 
мониторинга и эксплуатации 
инфраструктуры облака

05

Получение обновлений ПО 
из доверенных источников
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Меры защиты

VM Анализ защищенности

AV1 Антивирусная защита

СРК Резервное копирование

ФИЗ Физическая защита

UPD Управление обновлениями

COB Обнаружение вторжений

FW Межсетевое экранирование

WAF Защита веб - приложений

ОРД Комплекс организационных мер

TEST Тестовая среда

PAM Контроль действий привилегированных пользователей

СЗИ от НСД Зашита от НСД

ЗСВ Защита среды виртуализации

SIEM Мониторинг событий ИБ

СКЗИ Криптографическая защита информации

Публичные облака (на рынке)

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

«Облако КИИ» (РТК - ЦОД)

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■

■■■ Низкая сложность реализации     ■■ ■  Средняя сложность реализации     ■■■  Высокая сложность реализации  

Параметры защищенности «Облака КИИ»
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Нет секретов в «Облаке КИИ»

ЗОНА УПРАВЛЕНИЯ 
ОБЛАКА КИИ

КЛИЕНТСКАЯ ЗОНА 
ОБЛАКА КИИ

Интернет

Пограничные 
маршрутизаторы 
и коммутаторы

Внешний МСЭ

Зона внешних 
подключений

СКЗИ 
администратора

СКЗИ 
пользователя

ЗОНА 
ИНТЕРКОННЕКТА

Дата - Центр -
интерконнект

МСЭ

МСЭ
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Основные  преимущества  внедрения ИИ - решени й

Зачем облаку интеллект

Автоматизация и оптимизация процессов 20%

Повышение качества продукции и услуг 18%

Повышение эффективности 
и производительности труда

17%

Сокращение затрат и снижение себестоимости 13%

Улучшение процесса принятия решений 10%

Сокращение влияния человеческого фактора 7%

Ускорение бизнес - процессов 7%

Контроль задач персонала 4%

Уменьшение травматизма 4%
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ИИ - платформа корпоративной поддержки

▪ массовая обработка документов 
от подразделений

▪ выделение ключевых смыслов
▪ группировка информации по темам
▪ формирование итоговых сборников 

и сводных отчетов
▪ экспорт готовых материалов 

пользователю

▪ диалог с ИИ по внутренним документам 
компании

▪ загрузка файлов PDF / DOCX / TXT
▪ краткие выжимки и анализ документов
▪ поиск нужных норм, правил, полномочий
▪ сравнение нескольких документов
▪ выявление изменений между версиями
▪ ответы на вопросы по содержанию 

документов

▪ переписывание текста в нужном 
стиле

▪ сокращение / расширение 
материалов

▪ улучшение формулировок запросов
▪ помощь в создании служебных 

документов

Пользователь Портал ИИ - шлюз RAG* LLM ** Ответ

База знаний

Подготовка 
текстов

Автоматизация 
докладных материалов

Умный поиск и работа 
с документами

Закрытый контур

*RAG (Retrieval - Augmented Generation) — генерация с дополненной выборкой
**LLM (Large Language Model) — большая языковая модель
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Инфраструктура для неоклауда

Растешь?
РТК - ЦОД 

уже готовит 
платформу
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Ответы на вопросы

Дорога в будущее зависит от принятых 
сегодня решений



Контакты

Алексей Забродин
Технический директор РТК - ЦОД

+7 (985) 774 - 65 - 45
A.Zabrodin@rtk - it.ru



Спасибо за внимание!
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