
Решение для объектов 
критической информационной 
инфраструктуры

Облако КИИ
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Ужесточение требований 
к объектам КИИ

Усиление контроля за категоризацией 
объектов КИИ и выполнением мер защиты

Изменения 
в законодательстве

Предпосылки к отмене заявительного 
принципа отнесения информационных 
систем (ИС) к объектам КИИ РФ, 
что позволит однозначно сформировать 
перечень объектов

Требования
по импортозамещению

Обеспечить все значимые объекты КИИ 
российским ПО с 1 января 2025 года 
согласно требованиям указа 
Президента РФ от 30.03.2022 № 166 

Федеральный 
закон № 187-ФЗ

Основной нормативный правовой документ, регулирующий взаимодействие 
различных субъектов в сфере КИИ, — Федеральный закон от 26.07.2017 № 187-ФЗ 
«О безопасности критической информационной инфраструктуры Российской Федерации».

Тенденции в сфере защиты КИИ
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Что такое «Облако КИИ» 

«Облако КИИ» — это управляемая облачная 
инфраструктура, полностью отвечающая 
требованиям приказа ФСТЭК № 239
(для объектов 2-й категории значимости). 
Сочетает в себе вычислительные мощности, 
сети и системы хранения данных.

Обеспечивает заданный уровень надежности
и безопасности, легкое масштабирование
и предоставляется как услуга.
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Международный опыт

Великобритания теперь классифицирует 
дата-центры как критически важную инфраструктуру. 
Ожидается, что этот шаг повысит кибербезопасность 
в стране и поможет операторам важных вычислительных 
объектов сотрудничать с правительством для защиты 
данных от вредоносных атак и сбоев.

Источник: CNBC

Дата-центры — критически важная инфраструктура,
которая постоянно подвергается риску

https://www.cnbc.com/2024/09/12/uk-labels-data-centers-critical-infrastructure-to-boost-cybersecurity.html
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Статистика атак на российскую 
ИТ-инфраструктуру в 2024 году*

1,8 млрд
событий ИБ (WAF)

64%

инцидентов связано
с объектами КИИ

В 2,5 раза
больше число 
инцидентов
в 2024 году, 
чем в 2023 году

Остановка или деградация сервисов

Отток клиентов

Снижение выручки

Репутационные потери

Уголовная или административная 
ответственность за халатный подход 
к организации работы КИИ

Последствия атак 
для бизнеса

31 000 
кибератак, 
подтвержденных 
заказчиком

* По данным RED Security и ГК «Солар»

https://www.anti-malware.ru/news/2025-01-14-121598/44994
https://rt-solar.ru/analytics/reports/5320/
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Облака на рынке

Приложения:Средства 
ИБ:

СКУД:

Система управления инфраструктурой / 
облачная платформа:

Платформенное ПО:

Операционная система:

Виртуализация:

Каналы и сеть:

Инженерная инфраструктура ЦОД:

Серверы: Система 
хранения данных:

Сетевое 
оборудование:

Оборудование 
ИБ:

ViPNet

Зарубежные
решения

Частично 
импортозамещено
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Что применяется в «Облаке КИИ»

СКУД:

Приложения:

Система управления инфраструктурой / облачная платформа:

Платформенное ПО:

Операционные системы:

Виртуализация:

Каналы и сеть:

Инженерная
инфраструктура ЦОД:

Серверы: Система хранения данных: Ядро сети:Соболь

SmartControl КИБЕР Бэкап

Средства 
ИБ:
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Отличия «Облака КИИ»

Другие
облака

Облако
КИИ

Полностью импортозамещенная инфраструктура

Полностью импортозамещенная платформа виртуализации

Полностью импортозамещенные ПО и средства ИБ

Защита периметра ИС при взаимодействии с другими ИС и телекоммуникационными сетями

Контроль использования интерфейсов ввода и вывода информации на машинные носители информации

Создание альтернативных мест хранения и обработки информации на случай возникновения нештатных 
ситуаций (георезервирование ИС)

Центр мониторинга ИБ, подключение к ГосСОПКА

Исключение возможности отрицания пользователем факта отправки или получения информации

Поиск и получение обновлений ПО от доверенного источника

Размещение объектов КИИ до 2-й категории значимости включительно

×

×

×

×

×

×

×

×

×

×
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Архитектура «Облака КИИ»

Интернет

Пограничные 
маршрутизаторы 
и коммутаторы

Внешний МСЭ

Зона внешних 
подключений

СКЗИ 
администратора

СКЗИ 
пользователя

Зона 
интерконнекта

Серверы 
управления

Серверы 
вычислений

СХД

СХД

Зона управления «Облака КИИ»

Клиентская зона «Облака КИИ»

СРК

СРК

DCI

СПД 
L2

СПД 
L2

СПД
СХД

СПД
СХД

МСЭ

МСЭ



В основе — российские решения

СПД потребителя СПД инфраструктуры

Кластер виртуализации потребителя

Платформа виртуализации

Операционная система

Серверное оборудование

ПСХД\ПСРК инфраструктурыПСХД\ПСРК

Кластер межсетевых экранов
внешнего периметра ИС 
АПКШ Континент 4 IPCR550

Кластер межсетевых экранов
внешнего периметра L3VPN #1
IPC10 4 UTM

Кластер криптошлюзов
СМЭВ #1
HW Coordinator 1000 D

Кластер криптошлюзов
для подключения БФТ
HW Coordinator 1000 D

ПАК МСЭ/СКЗИ потребителя

Кластер межсетевых экранов
внешнего периметра
контура управления
АПКШ Континент 4 IPCR550

Кластер ЦУС 3.9
IPCR300

Сервер доступа для удаленных 
администраторов ЧО
ViPNet HW 1000D

Сервер доступа для удаленных 
администраторов ИС
АПКШ Континент IPCR300

Кластер № 1 межсетевых экранов
внутреннего периметра ИС Prod АПКШ Континент 4 IPC3000NF2
МСЭ контура внутреннего периметра потребителя

Кластер № 1 межсетевых экранов
внутреннего периметра управления АПКШ Континент 4 IPCR550
МСЭ контура внутреннего периметра инфраструктуры

СПД граничной маршрутизации

СПД интерконнекта

Коммутаторы B4COM

Коммутаторы B4COM

Коммутаторы B4COM

Коммутаторы B4COM

Коммутаторы B4COM

Кластер виртуализации потребителя DEV/PROD

Платформа виртуализации

Операционная система

Серверное оборудование Yadro Vegman Yadro Vegman

ПАК МСЭ/СКЗИ инфраструктуры

Коммутаторы B4COM

Подсистема сервисов

ПАК Скала^р

Скала^р МБД.П
Скала^р МБД.О
Скала^р МБД.Г

Подсистема хранения данных потребителя

СХД

Серверное оборудование

Подсистема хранения данных инфраструктуры

СХД

Серверное оборудование

TATLIN.UNIFIED Gen1/Gen2

Yadro Vegman

TATLIN.UNIFIED Gen1/Gen2

Yadro Vegman

Подсистема резервного копирования потребителя

ПО СРК

Операционная система

Серверное оборудование

Подсистема резервного копирования инфра-ры

ПО СРК

Операционная система

Серверное оборудование Yadro VegmanYadro Vegman
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Какие потребности клиента закрывает «Облако КИИ»

Облако изначально построено 
только на отечественных 
решениях в части 
инфраструктуры и ПО

Импортозамещение
оборудования и ПО

Помощь в подготовке модели 
угроз, технического проекта, 
организационной документации, 
подборе и настройке СЗИ

Консультации 
и повышение 
экспертизы

Клиент может легко менять состав 
и количество ресурсов для своей 
ИС, не тратя дополнительных 
усилий на переаттестацию 
системы и не закладывая 
дополнительный CAPEX

Ресурсы 
и масштабируемость

Аттестация 
ИС клиента

Клиент получает 
инфраструктуру, аттестованную 
по 239-ФЗ, что облегчает 
дальнейшую аттестацию 
его информационной системы
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Соблюдение законов 
и требований регуляторов 
к объектам КИИ

Ценность «Облака КИИ» для клиента

 Сервисная модель 
получения инфраструктуры

 Отсутствие CAPEX

Готовность к полному 
импортозамещению

Готовность к включению 
новых объектов КИИ в реестр 
и к ужесточению требований

Существенное сокращение 
рисков предписаний и санкций 
со стороны регуляторов

Повышение безопасности 
размещенных ИС

Согласно указу Президента РФ 
от 01.05.2022 № 250, с 1 января 2025 года
запрещается использовать средства защиты 
информации, которые выпущены в странах,
совершающих в отношении РФ, российских 
юридических и физических лиц 
недружественные действия, либо 
произведены организациями, которые 
находятся под юрисдикцией таких 
иностранных государств, прямо или косвенно 
подконтрольны им либо аффилированы 
с ними.
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Все ли могут?

71% компаний c КИИ сложно организовать ее безопасность

27%

13%

8%

8%

6%

5%

Подбор, доступность и зрелость 
отечественного ПО и оборудования

Понимание ФЗ-187

Организация процессов

Аудит и категорирование

Дефицит кадров

Поиск финансирования

Взаимодействие с регуляторами 3%

«Ведомости»: 
По данным опроса более 80 директоров
по ИТ и ИБ, который провела компания 
«К2 кибербезопасность», 59% компаний 
с критической инфраструктурой в России 
не успеют полностью перейти 
на отечественные ИБ-решения до конца 
2024 года.

31% опрошенных отмечают, что главная 
сложность выполнения указа — в заметном 
недостатке отечественных аналогов 
зарубежных ИБ-решений. Имеющиеся аналоги 
недостаточно качественны, сказали еще 28% 
респондентов. У 14% опрошенных компаний нет 
бюджета и других ресурсов, чтобы перейти 
на российские средства ИБ. Еще 8% называют 
главной сложностью нереалистичные сроки,
а 6% — неготовность инфраструктуры.

Трудности реализации проектов

Источник: Ведомости

https://www.vedomosti.ru/technologies/trendsrub/articles/2024/09/20/1063198-transformatsiya-prinesla-kiberugrozi
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Для реализации инфраструктуры под объект КИИ своими 
силами субъекту требуется более 1,5 года

1-й день
Заявка
на доступ

1

2-й день
Проверка 
контрагента

2

3-й день
Согласование

3

4-й день
Заключение 
договора

4

5-й день
Подготовка 
инфраструктуры

5

6-й день
Предоставление 
ключей и СКЗИ 
для доступа

6

Заявка
на доступ 
к «Облаку КИИ»

Доступ
для управления 
платформой 
виртуализации

Для получения готовой инфраструктуры под объект КИИ требуется шесть дней*  

* От 6 рабочих дней при согласовании заказчиком типового договора.    

6 нужно для получения ресурсов в «Облаке КИИ»рабочих дней
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Тестирование новых версий и решений

Идеи,
инновации

Работаем на опережение.
Всегда в поиске новых решений

Являемся крупнейшей в РФ фабрикой
по тестированию отечественных 
решений:

 Созданы выделенные стенды, 
построенные на импортонезависимом
оборудовании

 Разработаны регламенты и ПМИ
для проверки оборудования и ПО
перед переводом в промышленную 
эксплуатацию

 Выстроен непрерывный процесс 
повышения надежности технических 
решений
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Лаборатория R&D

Лаборатория расположена 
в ЦОД «Курчатовский». В I кв. 2025 года 
запускаем площадку в ЦОД «Медведково»

Проведено более 100 исследований

30 выступлений на внутренних
и внешних мероприятиях

Утверждены регламент работы лаборатории 
и положение об управлении

Собственные ПМИ, отчеты о тестировании 
и каталогизация результатов

Лаборатория оснащена современным 
оборудованием, размещенным в 11 стойках
(+24 стойки в 2025 году)

Интернет

СХД

Роутеры

МЭ

LAN/SAN

Серверы

SDS Виртуализация Нагрузка

4

10

10

1

3 6



Контакты
Алексей Забродин
Технический директор РТК-ЦОД

+7 (985) 774-65-45

aizabrodin@rt-dc.ru
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